Dodawanie modulo n
Niech n € N. Na zbiorze liczb Z, = {0,1,..., n — 1} wprowadzamy dzialanie .

Dla a,b € Z,, a &, b to reszta z dzielenia a + b przez n.

Przyktad
Dla n = 4 mamy tabliczke dodawania:
@401 )12(3
0 (0|1]2(3 0842 =2,
11112(3]|0 3®41=0,
2 12|13]0(1 2@43=1.
3 13|0]1(2

Wtasnoséci
Dla kazdego n € N i dowolnych a, b, ¢ € Z,, zachodzi:
Przemiennoéé: a &, b=5b =, a,
bacznosé: (a ®pb) Snc=a<, (b&, c),
Neutralno$é¢ zera: a £,0=08,a = a,
Istnieje element przeciwny do a (czyli odpowiednik —a) taki, ze: a &, (—a) = —a ®p a =0,
np. w Zg mamy —1 =3, bo1®4(-1)=1343=0.

Mnozenie modulo n

Niech n € N. Na zbiorze liczb Z,, = {0,1,...,n — 1} wprowadzamy dzialanie ©,.
Dla a,b € Z,, a ®, b to reszta z dzielenia a - b przez n.

Przyktady
Dla n = 4 mamy tabliczke mnozenia:
G4 |0]111]1213
0]0{0]|0]0
1 [0[1]2]3 S e
2 [0[2]0]2 e
3 10(3|2]1
Dla n = 5 mamy tabliczke mnozenia:
Gs|0|112|3|4
0 {0]0]0]0]O0
1 |0]1]2]3]4 é,\i:?
2 [0][2]4]1]3 P,
3|0[3]1]4]2 R
4 104321

‘Wtiasno$ci
Dla kazdego n € N i dowolnych a, b, ¢ € Z,, zachodzi:
Przemiennosé: a ©, b =52, a,
Laczno$é: (a ©nb) Gnec=a 2, (b on ),
Neutralnosé zera: a &, 1 =10, a = a,
Jezeli n jest liczba pierwsza i a # 0, to istnieje element odwrotny do a (czyli 1/a lub a™1)
taki, ze: aOna ' =a ' Opa =1np. wZs mamy 27! = 3,b0 2052} =2053 =1,
podobnie 3 ! =2, ale w Z4 nie ma elementu odwrotnego do 2.
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Zadanie
Napisz tabliczke dodawania i mnozenia w Zr.

Kongruencje
Definicja
Niech n € N oraz a,b € Z. Méwimy, ze a przystaje do b modulo n, jesli n dzieli a — b.

Zapis
a =b mod n, oraz rzadziej spotykany a =, b.

Dwie liczby przystaja do siebie modulo n, gdy daja taka sama reszte z dzielenia przez n.

Przyktady
2 = 9 mod 7, bo: 2 = 0-74+2, 9 = 1-742
14 = 58 mod 11, bo: 14 = 1-11+3, 58 = 5-11+3
-2 =7 mod 3, bo: -2 = —-1-3+1, 7T = 2-3+1
—-26 = 44 mod 10, bo: —-26 = -3-10+4, 4 = 4-10+4
-1 = 113 mod 6, bo: -1 = —-1-6+5, 113 = 18:6+5
0 = 35 mod 53, bo: 0 = 0:-540, 35 = 7-540
‘Wtasnosci

Dla dowolnych a,b,c € Z, n € N zachodzi:

e a =a modn,
o Jeslia=b modn, tob=a mod n,
e JeSlia=b modnib=c modn, toa=c modn.

Kongruencje mozna dodawaé, odejmowaé i mnozy¢ stronami:
Jeslia=b modnic=d mod n, to:

e a+c=b+d modn,
e a—c=b—d modn,
e a-c=b-d modn.

Nie wolno dzieli¢ kongruencji stronami, np. 2 = 14 mod 12, ale nieprawda, ze 1 = 7 mod 12.
Zamiast tego mozemy mnozy¢ przez element odwrotny (jesli istnieje).

Przyktad
Rozwiaz kongruencje: 16z +2 = —z +1 mod 11.
Przenosimy niewiadome na jedna strone¢ kongruencji:
. 172 = -1 mod 11

Poniewaz dla kazdego x mamy 11z =0 mod 11, to mozemy odjaé od lewej strony 11z:
6r = -1 mod 11

Analogicznie do prawej strony mozemy dodaé 11:
6z =10 mod 11

Teraz liczby w kongruencji sa elementami zbioru Zi;.
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Chcieliby$my ”podzieli¢” kongruencje stronami przez 6. Tego nam nie wolno, ale mozemy po-
mnozy¢ stronami przez element odwrotny do 6 w grupie Zi;. Jest to 2, bo 2-6 =12=1 mod 11.

122 =20 mod 11
Odejmujemy od lewej strony 11z, od prawej 11:
=9 mod 1l

Zatem rozwiazaniem sa liczby catkowite dajace reszte 9 przy dzieleniu przez 11.
Odp.: Kongruencje spelniaja liczby postaci 11n + 9 dla n € Z.

Kluczowym etapem rozwiazania byto znalezienie 6~' mod 11. Kiedy istnieje element odwrotny
i jak go wyznaczy¢?

Twierdzenie. Element odwrotny do a modulo b istnieje wtedy i tylko wtedy, gdy NWD(a, b) = 1.

Wyznaczenie a~! jest "efektem ubocznym” algorytmu Euklidesa do wyznaczania NWD(a,b).
Analizujac wstecz kroki tego algorytmu mozemy przedstawi¢ NWD(a,b) w postaci ak + bl dla
pewnych k,[ € Z.

Przyktad.
Wyznacz 127! mod 41.

NWD(41,12) = NWD(12,5) = NWD(5,2) = NWD(2,1) =1
Zatem
1=5-2.2=5-2-(12-2-5)=5-5-2-12=5-(41-3-12)—2-12=5-41—-17-12
Skoro 1 =5-41—17-12, to
1=5-41-17-12=-17-12 mod 41
Czyli elementem odwrotnym do 12 jest

Pl=—17==S17T4-41=21 mod4l

Zadanie 1.
Korzystajac z algorytmu Euklidesa wyznacz
a) NWD(43,16) b) NWD(27,20)
Zadanie 2.

Przeanalizuj kroki z zadania 1, aby znalez¢ rozwiazania kongruencji
a) 16z =1 mod 43 oraz 16z =5 mod 43
b) 20z =1 mod 27 oraz 20z = 3 mod 27.

Zadanie 3:
Rozwiaz kongruencje:

a)3z+2=1 mod5

b) 22z +1=11—-3z mod 7
c) 9z —5=2 mod 13

d) 32z +5 =28 + 5z mod 73
e) 6z =2 mod 4

f)3z=1 mod 6



Protokoty Diffiego-Hellmana oraz ElGamala

Jeden z pierwszych szyfréw - szyfr Cezara - polegal na zamianie kazdej litery w tekscie na litere
o trzy pozycje pdzniejsza.

A—D
B — FE
C—F

X —A
Y - B
Z—C

np. tekst TEORIALICZB przechodzi na WHRULDOLFCE.
Jest to szyfrowan@e symetryczne, tzn. szyfrowanie i odszyfrowywanie wymaga zastosowania tych
samych operacji. Zeby odszyfrowaé tekst przesuwamy kazda litere o trzy pozycje w tyt.

Mozna bylo skomplikowaé szyfr nakladajac na tekst zmienny klucz. W szyfrze Cezara klucz
byl staly, réwny 3 (lub C, jako litera). Jesli kluczem bedzie stowo KRYPTOGRAFIA, to przekaz
TEORIALICZB zostanie zaszyfrowany jako EWNHCPSADFK (ostatnie A w kluczu jest niewyko-
rzystane). Litera K jest 11 w alfabecie, T jest 20, wigc ich suma to 31 =5 mod 26 (zakladamy, ze
poruszamy si¢ w 26-literowym alfabecie tacifskim).

Zmienny klucz pozwala choé¢ troche zaburzy¢ gestoéé wystepowania liter, co jest istotne w podej-
Sciu lingwistéw do szyfrowania (dominujacym az do poczatku XX wieku - gdy lingwisci poddali sie
wobec Enigmy, a na scen¢ weszli matematycy).

Problemem jest przekazanie sobie klucza. Wspomniane Enigmy mialy wielkie ksiegi kodéw na
dane dni - publikowane nawet na pét roku do przodu, zeby U-boot wyplywajacy w rejs mogt sie
regularnie komunikowa¢ z baza Kriegsmarine. W przypadku poddania lub uszkodzenia okretu, ksiegi
kodowe bytly niszczone jako pierwsze, zeby nie dostaty sie w rece aliantéw.

Protokét Diffiego-Hellmana pozwala na bezpieczne ustalenie klucza przez otwarte kanaly komu-
nikacji.

Alicja i Bartek chca uzgodnié¢ klucz do przesylania komunikacji. Przyjmujemy, ze tekst jest tu
zamieniany na liczby. Ustalony klucz tez bedzie liczba.

Protokét Diffiego-Hellmana

1. Alicja i Bartek uzgadniaja duza liczbe pierwsza p.
2. Wybieraja pierwiastek pierwotny g modulo p.
Liczby p i g moga by¢ jawne.
. Ala wybiera tajna liczbe a < p i oblicza A = g mod p. Przesyta Bartkowi A otwartym kanatem.
. Bartek wybiera tajna liczbe b < p i oblicza B = g° mod p. Przesyla Ali B otwartym kanalem.
. Ala oblicza B* mod p, Bartek oblicza A’ mod p.

Zauwazmy, ze

O = W

B*=(¢")=¢"=(¢")"=4" modp
g% jest wspélnym tajnym kluczem.
Jawne sa g.p, g% ¢° ale a,biw szczegdlnosci g sa tajne.
Ztamanie szyfru sprowadza si¢ do rozwiazania kongruencji

g°=A modp
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czyli obliczenia tzw. dyskretnego logarytmu modulo p z liczby A, co jest trudne. Dla duzych liczb
pierwszych p (poza szczegdlnymi przypadkami) nie ma istotnie lepszych algorytméw niz testowanie
wartosci g® dla kolejnych z.

Dygresja
W protokole trzeba obliczaé wysokie potegi g. Ile operacji (mnozenia przez a lub podnoszenia do
kwadratu) trzeba wykonaé, zeby obliczyé a'%?

2 3 6 12 24

a—a?—a®—a® = a2 - a? - a®® > a0 -l

Mozna pokazaé, ze jesli wykladnik n ma w systemie dwéjkowym k cyfr, to mozemy obliczy¢ a”
wykonujac co najwyzej 2k operacji.

Przyktad
Ala i Bartek uzgodnili p = 23 oraz g = 5.
Ala ustala a = 17, oblicza 5% = 2,5* =
A=15.
Bartek ustala b = 6, oblicza 5% = 2,5* = 4,5% = 8 i wysyta do Ali B = 8.
Ala dostaje od Bartka B = 8 i oblicza B% = 8'7 = 13.
Bartek dostaje od Ali A = 15 i oblicza A® = 156 = 13.

4,58 = 16,516 = 256 = 3,5!7 = 15 i wysyla do Bartka

Uzgodnionym kluczem jest 13. Osoby podstuchujace znaja p = 23, g = 5, A = 15, B = 8, ale
chcac wyznaczyé a lub b (potrzebne do uzyskania g2°) musiatyby obliczaé po kolei 5, 52,53,... az
uda im sie "trafi¢” w jedna z przesytanych liczb.

Zadanie
Ala i Bartek uzgodnili p =171 g = 3.
Ala wybiera a = 7, Bartek b = 12. Przeprowadz rachunki, jakie musza wykonaé Ala i Bartek i opisz,
co moze by¢ przesylane otwartym kanatem, a co jest tajne.

Protokét ElGamala
1. Generowanie klucza:
Ala generuje duza liczbe pierwsza p i pierwiastek pierwotny g.
Wybiera liczbe a < p. Publikuje klucz jawny A = ¢ mod p oraz liczby p, g.
2. Przestanie wiadomosci m:
Bartek wysyta liczbe b (klucz jednorazowy, efemeryczny), a nastepnie oblicza dwie liczby ¢; = Jod
mod p, co = mA®? mod p, czyli co = mg® mod p i wysyta pare (c1,co) do Ali.
3. Odczytywanie wiadomosci:

Ala oblicza ¢¢ = ¢g® mod p, a nastepnie (c?)~!

1

= (¢*®)~! mod p oraz m = cz(c?)~! mod p.
g 1

Dlaczego to dziala:

CQ(C‘f)’l = rrLAb((gb)a)’l = mgab(gab)_1 =m modp

Przyktad
Niech p = 47, g = 10. Ala wybiera tajne a = 7 i oblicza A = g% = 10" =45 mod 47.
Bartek wysyta wiadomo$é m = 35. W tym celu wybiera jednorazowy klucz b = 11. Oblicza
c1=¢°=10" =22 mod 47, ca = mA® = 35 45! = 42 mod 47.
Wysyla Ali pare (22,42).
Ala znajac a = 7 oblicza g% = ¢ = 227 = 20 mod 47,
(c$)"1 =207! =40 mod 47,
m = ca(c?) t =42-40 = 35 mod 47.



Publicznie przesylane sa p, g, klucz jawny Ali A = g2, klucz jawny Bartka ¢; = B = g°. Przy zalo-
zeniu, ze logarytm dyskretny jest trudny, wiadomos$é m nie zostanie przechwycona mimo znajomoéci
ca.

Zadanie
Ala wybiera liczbe¢ pierwsza p = 31 oraz pierwiastek pierwotny g = 3.

Jako swéj klucz prywatny Ala wybiera a = 13.
Bartek chcac wystaé¢ Ali wiadomosé przesyla jej ¢; = 19, c3 = 8. Znajdz klucz jawny Ali A, klucz
jednorazowy Bartka b oraz wiadomo$é m.



